
10 passi verso la sicurezza 
informatica

Questa infografica è progettata per i professionisti della sicurezza e il personale tecnico 
come sintesi dei consigli NCSC per organizzazioni di medie e grandi dimensioni. Ti 
consigliamo di iniziare esaminando il tuo approccio alla gestione del rischio, insieme alle 
altre nove aree di sicurezza informatica riportate di seguito, per garantire che la 
tecnologia, i sistemi e le informazioni nella tua organizzazione siano protetti in modo 
appropriato contro la maggior parte degli attacchi informatici e consenta alla tua 
organizzazione di fornire le migliori prestazioni ai suoi obiettivi aziendali.
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Gestione del rischio
Adotta un approccio basato sul 
rischio per proteggere i tuoi dati 
e i sistemi.

Impegno e formazione
Costruisci in modo collaborativo 
una sicurezza che funzioni per le 
persone nella tua organizzazione.

Gestione delle risorse
Scopri quali dati e sistemi disponi 
e quali business hanno bisogno 
del loro supportano.

Architettura e configurazione
Progetta, costruisci, mantieni e 
gestisci i sistemi in modo sicuro.

Gestione delle vulnerabilità 
Mantieni i tuoi sistemi protetti 
durante tutto il loro ciclo di vita.

Identità e gestione 
degli accessi
Controlla chi e cosa può 
accedere ai tuoi sistemi e 
ai dati.

La sicurezza dei dati
Proteggi i dati dove sono 
vulnerabili.

Registrazione e monitoraggio 
Progetta i tuoi sistemi per essere in 
grado di rilevare e indagare sugli 
incidenti.

Gestione degli incidenti 
Pianifica in anticipo la tua 
risposta agli incidenti informatici.

Sicurezza dei fornitori
Collabora con i tuoi fornitori e 
partner.


